ALMAS FINANCE / 02 - SEGURIDAD

Tu cuenta primero

Antes de comprar cripto, protegé la puerta de entrada.

CONTRASENA UNICA + SEGUNDO FACTOR

La contrasefia protege el acceso. El cédigo del autenticador agrega una comprobacion. Necesitas
configurar ambas cosas.

1. Elegi una contraseia dificil de adivinar

Usé una clave larga y exclusiva para cada cuenta. Evita nombres, fechas y claves reutilizadas. Un gestor de
contrasefas puede generar y guardar claves diferentes. Protegé también el correo vinculado al exchange.

2. Configura Google Authenticator

Instalalo desde la tienda oficial. En la seguridad del exchange, busca la opcion de app autenticadora y segui
sus instrucciones para vincularla. Escanea el QR dentro de la app y confirma con el cédigo temporal.

Instalar la app no alcanza: hay que vincularla a cada cuenta.

Los cddigos pueden generarse sin conexion a Internet.

3. Prepara la recuperacién

Guarda los codigos de respaldo donde solo vos puedas acceder. Si sincronizas Authenticator con Google,
protegé esa cuenta; si lo usas sin sincronizacioén, prepara como transferirlo antes de cambiar de teléfono.

Nunca compartas el QR de configuracion, cédigos temporales, contraseinas ni frases de recuperacion. El
segundo factor reduce riesgos; no te protege de todos los engaios.

Ayuda oficial - Google Authenticator —

Ayuda oficial - Contrasenas seguras —

Jonathan Andino - Primero entendé. Después decidi.


https://support.google.com/accounts/answer/1066447?hl=es
https://support.google.com/accounts/answer/32040?hl=es

ALMAS FINANCE /02 - P2P

Compras a otra persona

P2P significa persona a persona. La plataforma organiza la orden.
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Pago en moneda local por el medio acordado
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*Esquema de una plataforma con depdsito en garantia, como Binance P2P. La garantia retiene la cripto; no tu
transferencia bancaria.

1 Revisa antes de abrir la orden

Precio, limites, plazo, reputacion, condiciones y titularidad de la contraparte.

2 Paga siguiendo la orden

Comproba los datos. No aceptes trasladar el acuerdo a otro chat. Marca pagado solo después de pagar.

3 Verifica antes de liberar

Si vendés, revisa el ingreso real en tu cuenta. Una captura o un correo no demuestran que recibiste el
dinero.

Si algo no coincide, frena y usa el soporte oficial de la plataforma.

Fuente - Seguridad P2P de Binance Academy —

Jonathan Andino - Primero entendé. Después decidi.


https://www.binance.com/en/academy/articles/how-to-stay-safe-in-peer-to-peer-p2p-trading

